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Тема: «Аудит безопасности моего смартфона» 

Цель: Научить базовым правилам цифровой гигиены на личном устройстве.
Задание:Ученикам нужно провести «проверку здоровья» своего смартфона и составить отчет.

Чек-лист для проверки:
1. Экран блокировки: Установлен ли пин-код, графический ключ или разблокировка по лицу/отпечатку? (Оценка: Да/Нет).
2. Обновления ОС: Установлена ли последняя доступная версия операционной системы (Android/iOS)? Почему это важно?
3. Приложения: Есть ли в списке установленных приложений незнакомые программы, которые вы не помните, как устанавливали?
4. Разрешения: Зайти в настройки → Приложения → Разрешения. Давали ли вы играм или фонарикам доступ к вашим контактам, местоположению или микрофону? Нужно ли им это для работы?
5. Wi-Fi: Подключались ли вы когда-нибудь к открытым сетям Wi-Fi (в метро, кафе) для совершения банковских операций или ввода паролей?

Результат: Короткий отчет-презентация (3–5 слайдов) с выводами: «Мой телефон защищен на 80%, вот что нужно исправить».


Тема: 2. «Кейс-стади: Фишинговая атака» 

Цель: Научить распознавать мошеннические письма и сообщения.
Задание:Учитель готовит несколько примеров писем (скриншоты). Часть из них — реальные фишинговые атаки, часть — обычные письма.
Примеры кейсов:
1. Письмо от «Службы поддержки ВКонтакте» с просьбой немедленно подтвердить аккаунт по ссылке, иначе он будет заблокирован.
2. Письмо от «Госуслуг» с вложенным файлом «штраф_за_нарушение_ПДД.pdf.exe».
3. Обычное письмо от интернет-магазина с чеком о покупке.
4. Сообщение в мессенджере от друга с текстом «Привет, это ты на фото?» и странной ссылкой.
Задача учеников: Разобрать каждый кейс и ответить на вопросы:
· Какие «красные флаги» (признаки обмана) вы видите? (Ошибки в тексте, странный адрес отправителя, срочность, давление).
· Что произойдет, если перейти по ссылке или скачать файл?
· Как правильно поступить в такой ситуации?
Результат: Общая таблица «Признаки фишинга» или памятка-инструкция для одноклассников.


Тема: 3. «Проект: Шифрование секретного послания» 

Цель: Познакомиться с базовым принципом криптографии — шифрованием.
Задание:Ученики должны придумать свой собственный шифр (алгоритм) и зашифровать с его помощью важное сообщение.
Этапы работы:
1. Разработка алгоритма. Например:
· Шифр Цезаря: сдвиг каждой буквы на 3 позиции вперед (А -> Г).
· Пляшущие человечки: замена букв на символы.
· Собственный код: замена слов на цифры или использование ключа-пароля.
2. Шифрование. Зашифровать фразу (например, девиз класса или цитату).
3. Передача. Обменяться зашифрованными сообщениями с другой группой.
4. Взлом. Попробовать расшифровать сообщение соседей.
Результат: Презентация своего шифра и объяснение, почему его сложно (или легко) взломать. Обсуждение современных методов шифрования (на простом уровне).



Тема: 4. «Социальная инженерия: Ролевая игра» 

Цель: Понять, что самое слабое звено в безопасности — это человек.
Задание: Класс делится на две группы.
· Группа А («Мошенники»): Их задача — придумать легенду и сценарий, как выманить у Группы Б какую-то безобидную информацию (например, кличку питомца или дату рождения мамы), используя методы социальной инженерии (обман, игра на доверии, срочность).
· Группа Б («Защитники»): Их задача — распознать манипуляцию и не выдать информацию.

Результат: Обсуждение игры. Какие психологические приемы использовали мошенники? Как защититься от давления и обмана?







